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Republica Moldova
GUVERNUL

HOTARIRE Nr. 1123
din 14.12.2010

privind aprobarea Cerintelor fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal

Publicat : 24.12.2010 in Monitorul Oficial Nr. 254-256  art Nr : 1282

In temeiul alin. (2) art. 14 din Legea nr.17-XVI din 15 februarie 2007 cu privire la protectia
datelor cu caracter personal (Monitorul Oficial al Republicii Moldova, 2007, nr.107-111, art.468),
cu modificarile si completarile ulterioare, Guvernul HOTARASTE:

1. Se aproba Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal (se anexeaza).

2. Detindtorii de date cu caracter personal vor intreprinde madsurile necesare privind
implementarea Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora In cadrul sistemelor informationale de date cu caracter personal, in termen de 12 luni de la
intrarea in vigoare a prezentei Hotariri.

PRIM-MINISTRU Vladimir FILAT

Contrasemneaza:
Ministrul tehnologiilor

informationale si comunicatiilor Alexandru Oleinic

nr. 1123. Chisinau, 14 decembrie 2010.

Aprobate



prin Hotarirea Guvernului
nr.1123 din 14 decembrie 2010

CERINTELE
fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal
I. DISPOZITII GENERALE

1. Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal (in continuare — Cerinte) au drept scop
stabilirea regulilor minime de implementare de citre detinatorii de date cu caracter personal a
masurilor tehnice si organizatorice necesare pentru asigurarea securitatii, confidentialitatii si
integritatii datelor cu caracter personal prelucrate in cadrul sistemelor informationale de date cu
caracter personal si/sau registrelor finute manual, in conformitate cu prevederile Legii nr.17-XVI din
15 februarie 2007 cu privire la protectia datelor cu caracter personal (Monitorul Oficial al Republicii
Moldova, 2007, nr.107-111, art.468) si ale Legii nr. 71-XVI din 22 martie 2007 cu privire la registre
(Monitorul Oficial al Republicii Moldova, 2007, nr.70-73, art.314).

2. Prezentele Cerinte creeaza cadrul necesar aplicarii Conventiei pentru protectia persoanelor
referitor la prelucrarea automatizatd a datelor cu caracter personal, incheiate la Strasbourg la 28
ianuarie 1981, publicate in European Treaty Series, nr. 108, ratificate de Republica Moldova prin
Hotarirea Parlamentului nr. 483-X1V din 2 iulie 1999.

3. In sensul prezentelor Cerinte, se definesc urmatoarele notiuni:

autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii,

control de securitate — actiuni intreprinse de catre detinatorii de date cu caracter personal sau
Centrul National pentru Protectia Datelor cu Caracter Personal (in continuare — Centrul) in vederea
verificarii si/sau asigurdrii nivelului adecvat de securitate a datelor cu caracter personal prelucrate in
cadrul sistemelor informationale si/sau registrelor finute manual, in conformitate cu prezentele
Cerinte;

fisiere temporare — ansamblu de date sau informatii pe suport digital creat pentru o perioada de
timp limitat pind la initierea indeplinirii sarcinilor pentru care au fost desemnate;

identificare — atribuirea unui identificator subiectilor si obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere si modificare neautorizata;

mijloace de protectie criptograficd a informatiei care contine date cu caracter personal —
mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de sisteme ce realizeaza
algoritmi de conversie criptograficd a informatiei care confine date cu caracter personal, destinate sa
asigure integritatea si confidentialitatea informatiei in procesul de prelucrare, depozitare si
transmitere a acesteia prin canalele de comunicatii;

nivel de protectie — nivel de securitate proportional riscului pe care il comporta prelucrarea fata de
datele cu caracter personal respective, precum si fatd de drepturile si libertatile persoanelor, stabilit
conform Cerintelor, elaborat si actualizat corespunzator nivelului dezvoltarii tehnologice si
costurilor implementarii acestor masuri (N - 1 sau N - 2);

politica de securitate a datelor cu caracter personal — document, elaborat de catre detinatorul de
date cu caracter personal, care oferd o descriere precisd a masurilor de securitate si trasaturilor de
protectie selectate pentru securitatea datelor, tinindu-se cont de potentialele pericole pentru datele cu



caracter personal prelucrate si riscurile reale la care sint expuse acestea;

perimetru de securitate — zona care reprezinta in sine o bariera de trecere asigurata cu mijloace de
control fizic si/sau tehnic al accesului;

persoana responsabilid de politica de securitate a datelor cu caracter personal — persoana
responsabila de functionarea corespunzatoare a sistemului complex de protectie a informatiei care
contine date cu caracter personal, precum si de elaborarea, implementarea §i monitorizarea
respectarii prevederilor politicii de securitate a detindtorului de date cu caracter personal;

protectia informatiei contra actiunilor neintentionate — ansamblu de masuri orientate spre
prevenirea actiunilor neintentionate, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea informatiei,
dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la
pierderea, distrugerea acesteia sau la defectarea suportului material al informatiei care contine date
Cu caracter personal;

purtditor de date cu caracter personal — suport magnetic, optic, laser, de hirtie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt
mod, se utilizeaza documentul si care permite reproducerea acestuia;

restaurarea datelor — procedurile cu privire la reconstituirea datelor cu caracter personal in starea
in care se aflau pina la momentul pierderii sau distrugerii acestora,;

tehnologie informationala ((TI) eng. informational technology) — totalitatea metodelor,
procedeelor si mijloacelor de prelucrare si transmitere a informatiei care contine date cu caracter
personal si regulile de aplicare a acesteia;

utilizator — persoana care actioneaza sub autoritatea detinatorului de date cu caracter personal, cu
drept recunoscut de acces la sistemele informationale de date cu caracter personal;

sesiune de lucru — perioada care dureazd din momentul pornirii calculatorului si aplicatiei de
utilizare a resursei informationale sau din momentul pornirii resursei informationale §i pind la
momentul opririi acestora;

sistem informational de date cu caracter personal — totalitatea resurselor si tehnologiilor
informationale interdependente, de metode si de personal, destinatad pastrarii, prelucrdrii $i furnizarii
de informatie care confine date cu caracter personal;

stocare — pastrarea pe orice fel de suport a datelor cu caracter personal.

II. CERINTE GENERALE

4. Masurile de protectie a datelor cu caracter personal reprezintd o parte componenta a lucrarilor
de creare, dezvoltare si exploatare a sistemului informational de date cu caracter personal si vor fi
efectuate neintrerupt de catre toti detinatorii de date cu caracter personal.

5. Protectia datelor cu caracter personal in sistemele informationale de date cu caracter personal
este asigurata printr-un complex de masuri tehnice i organizatorice de preintimpinare a prelucrarii
ilicite a datelor cu caracter personal.

6. Masurile de protectie a datelor cu caracter personal prelucrate in sistemele informationale de
date cu caracter personal se infaptuiesc tinindu-se cont de necesitatea asigurarii confidentialitatii
acestor masuri.

7. Infaptuirea oricaror masuri si lucriri cu folosirea resurselor informationale ale detinitorului de
date cu caracter personal este interzisa in cazurile in care nu sint adoptate si implementate masuri
corespunzatoare de protectie a datelor cu caracter personal.

8. Sint supuse protectiei toate resursele informationale ale detindtorilor de date cu caracter
personal, care contin date cu caracter personal, inclusiv:

1) suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;



2) sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de
date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si
multiplicare a documentelor si alte mijloace tehnice de prelucrare a informatiei.

9. Protectia datelor cu caracter personal in sistemele informationale de date cu caracter personal
este asigurata in scopul:

1) preintimpinarii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

2) preintimpinarii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter
personal in retelele telecomunicationale si resursele informationale;

3) respectarii cadrului normativ de folosire a sistemelor informationale si a programelor de
prelucrare a datelor cu caracter personal,

4) asigurarii caracterului complet, integru, veridic al datelor cu caracter personal in retelele
telecomunicationale si resurselor informationale;
personal.

10. Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueaza prin
urmatoarele metode:

1) preintimpinarea conexiunilor neautorizate la retelele telecomunicationale si interceptarii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;

2) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

3) preintimpinarea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic i de program;

4) preintimpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau
externi, precum §i a altor angajati ai detinatorului de date cu caracter personal, care conditioneaza
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si
de program.

11. Preintimpinarea scurgerii de informatii care contin date cu caracter personal, transmise prin
canalele de legdtura, este asiguratd prin folosirea metodelor de cifrare a acestei informatii, inclusiv
cu utilizarea masurilor organizationale, tehnice si de regim.

12. Preintimpinarea accesului neautorizat la informatiile care contin date cu caracter personal si
circula sau se pastreaza in mijloace tehnice este asigurata prin metoda folosirii mijloacelor speciale
tehnice si de program, cifrarii acestor informatii, inclusiv prin masurile organizationale si de regim.

13. Preintimpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal este asiguratd prin metoda
folosirii mijloacelor de protectie speciale tehnice si de program, inclusiv a programelor licentiate,
programelor antivirus, organizarii sistemului de control al securitatii soft-ului si efectuarea periodica
a copiilor de siguranta.

14. Ordinea de acces la informatia care contine date cu caracter personal, prelucratd in cadrul
sistemelor informationale, se stabileste de catre defindtorul de date cu caracter personal, 1n
conformitate cu prevederile legislatiei.

I11. POLITICA DE SECURITATE A DATELOR
CU CARACTER PERSONAL

15. Fiecare detinator de date cu caracter personal, reiesind din specificul activitatii, elaboreaza si
organizeaza implementarea prevederilor documentului care stabileste politica de securitate a datelor
Cu caracter personal, inclusiv procedurile si masurile legate de realizarea acestei politici, cu
aplicarea solutiilor practice cu un nivel de detalizare si complexitate proportional, in partea ce tine
de identificarea si autentificarea utilizatorilor; de reactionare la incidentele de securitate; de protectie



a TT si comunicatiilor; de asigurare a integritatii informatiei care contine date cu caracter personal si
TI; de administrare a accesului; de audit si asigurare a evidentei, luind in considerare:

1) categoria datelor cu caracter personal prelucrate si a operatiunilor de prelucrare efectuate
asupra lor (conform anexelor nr.1 si nr.2 la prezentele Cerinte);

2) dimensiunea detinatorului de date cu caracter personal, in functie de numarul angajatilor,
numarul subdiviziunilor administrative, amplasarea geografica a subdiviziunilor sau filialelor etc.,
inclusiv numarul persoanelor care pot accesa datele cu caracter personal;

3) formele de tinere a registrelor in care sint prelucrate date cu caracter personal (manuala,
electronica sau mixta);

4) complexitatea sistemelor informationale de date cu caracter personal si programelor de aplicatii
implicate in procesul de prelucrare a datelor;

5) riscurile la care este expus detindtorul de date cu caracter personal sau persoanele ale caror date
cu caracter personal sint prelucrate, starea de dezvoltare tehnologica in acest domeniu si costul
masurilor de implementare.

16. Politica de securitate a datelor cu caracter personal se revizuieste cel putin o datd in an ca
rezultat al modificarilor sau reevaludrii componentelor acesteia si aprobata la cel mai nalt nivel al
ierarhiei persoanelor responsabile ale detinatorului de date cu caracter personal.

Pentru ca politica de securitate a datelor cu caracter personal sa fie cunoscuta tuturor, acest
document este adus la cunostintad utilizatorilor si altor angajati ai detindtorului de date cu caracter
personal, in limitele competentelor functionale si nivelului de acces acordat.

17. Detinatorul de date cu caracter personal numeste o persoand responsabild de elaborarea,
implementarea §i monitorizarea respectarii prevederilor politicii de securitate a datelor cu caracter
personal, subordonatd nemijlocit conducatorului institutiei, care nu va avea alte responsabilitati
incompatibile cu sarcinile functiei de implementare a politicii.

18. Persoana responsabild de politica de securitate a datelor cu caracter personal va dispune de
resurse suficiente (timp, resurse umane, echipament si buget) si va avea acces liber la informatia
necesard pentru indeplinirea functiilor sale in mésura in care aceasta nu opereaza in afara cadrului
acestei politici.

19. Persoana responsabila de politica de securitate a datelor cu caracter personal asigura definirea
clard a diferitelor responsabilitdfi cu privire la securitatea prelucrarii datelor cu caracter personal
(prevenire, supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca
rezultat al intereselor personale sau alte imprejurari.

20. Detinatorii de date cu caracter personal intreprind urmatoarele actiuni:

1) definesc clar responsabilitdtile si procesele de management al securitatii datelor cu caracter
personal, cu integrarea lor corespunzatoare in structura organizationald si de functionare generala;

2) asigura masuri tehnice $i organizationale necesare organizdrii procesului de management al
securitatii datelor cu caracter personal;

3) elaboreaza procedurile de clasificare a informatiei care contine date cu caracter personal astfel
incit sa fie posibil de Intocmit un nomenclator si toate datele cu caracter personal care sint prelucrate
sa fie localizate, indiferent de tipul purtitorului de date;

4) instruiesc persoanele implicate in procesul de prelucrare a datelor cu caracter personal in
vederea indeplinirii de catre acestea a atributiilor functionale §i asumarii responsabilitatilor de
securitate a datelor cu caracter personal, inclusiv asupra confidentialitatii acestora.

21. Documentatia referitoare la politica de securitate a datelor cu caracter personal este
centralizata, completd, actualizatd cu regularitate si contine cel putin urmatoarele elemente:

1) identitatea persoanei responsabile de politica de securitate;

2) masurile de securitate;



3) mecanismul de punere in aplicare a masurilor de securitate;
4) nomenclatorul datelor cu caracter personal prelucrate, a localizarii acestora si a operatiunilor
efectuate asupra lor;
5) lista nominala a utilizatorilor, autorizati sa acceseze datele cu caracter personal;
6) configurarea sistemului informational de date cu caracter personal si a retelei;
7) descrierea detaliata a criteriilor, in conformitate cu care sint accesibile datele cu caracter
personal prelucrate 1n registrul tinut manual;
8) documentatia tehnica cu privire la controalele de securitate;
9) orarul controalelor de securitate;
10) masurile de detectare a cazurilor de acces si/sau de prelucrare neautorizatd a datelor cu
caracter personal;
11) rapoarte despre incidentele de securitate.
IV. SECURITATEA MEDIULUI FiIZIC
SI A TEHNOLOGIILOR INFORMATIONALE FOLOSITE
iN PROCESUL PRELUCRARII DATELOR CU CARACTER
PERSONAL
Sectiunea 1
Autorizarea accesului fizic
22. Pentru categoria N-1
Accesul in sediile/oficiile/birourile ori spatiile unde sint amplasate sistemele informationale de
date cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia necesara
si doar in timpul orelor de program, conform listei §i insemnelor corespunzatoare (insigne,
ecusoane, cartele de identificare, cartele cu microprocesoare).
Conducatorii detinatorilor de date cu caracter personal elaboreaza si aproba listele de acces, care se
revizuiesc nu mai rar decit o datd in luna si insemnele care autorizeaza accesul.
23. Suplimentar pentru categoria N-2
Accesul se efectueaza in baza cartelelor de identificare, cartelelor cu microprocesoare sau altor
tehnologii.
Sectiunea 2
Administrarea si monitorizarea accesului fizic
24. Pentru categoria N-1
Se efectueaza administrarea si monitorizarea accesului fizic in toate punctele de acces la sistemele
informationale de date cu caracter personal, inclusiv se reactioneaza la incalcarea regimului de
acces.
Inainte de acordarea accesului fizic la sistemele informationale de date cu caracter personal se
verificd competentele de acces.
Registrele de monitorizare se pastreazd minimum un an, la expirarea caruia acestea se lichideaza,
iar datele si documentele ce se contin in registrul supus lichidarii se transmit in arhiva.
25. Suplimentar pentru categoria N-2
Incaperile unde sint instalate sistemele informationale de date cu caracter personal se echipeaz
cu sisteme de control al accesului si supraveghere video in scopul urmaririi accesului persoanelor in
aceste spatii.
In procesul monitorizarii se utilizeaza mijloace de supraveghere si alarma in regim real de timp a
tuturor cazurilor de acces autorizat si/sau neautorizat.
Sint utilizate mijloace automatizate care asigura identificarea cazurilor de acces neautorizat si
initierea actiunilor de blocare a accesului.
Sectiunea 3



Securitatea sediilor/oficiilor/birourilor si mijloacelor
de prelucrare a datelor cu caracter personal

26. Pentru categoria N-1

Perimetrul de securitate se determina concret si clar. Perimetrul cladirii sau Incaperii in care sint
amplasate mijloacele de prelucrare a datelor cu caracter personal trebuie sa fie integru din punct de
vedere fizic.

Peretii exteriori ai incdperilor trebuie sa fie rezistenti, intrarile echipate cu lacdte, mijloace de
control al accesului, semnalizare etc.

In cazul amplasarii incaperilor la parter si/sau la ultimul etaj al cladirii, precum si in cazul
existentei balcoanelor, scarilor antiincendiare, la ferestrele incaperilor respective se instaleaza gratii.

Computerele, serverele, alte terminale de acces trebuie amplasate in locuri cu acces limitat pentru
persoane straine.

Usile si ferestrele se Incuie 1n cazul in care in incdpere lipsesc angajatii.

Agendele si/sau cartile de telefoane in care se contin indicii despre locul amplasarii mijloacelor de
prelucrare a datelor cu caracter personal nu vor fi accesibile persoanelor straine.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal trebuie sa raspunda necesitatii
asigurdrii securitafii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si
altor posibile riscuri.

Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate
este admisa doar in cazul prezentei unei permisiuni speciale a conducerii detinatorului de date cu
caracter personal.

Purtatorii de informatii si mijloacele de prelucrare a datelor cu caracter personal scoase din
incaperile aflate in perimetrul de securitate nu trebuie lasate fara supraveghere in locuri publice.

27. Suplimentar pentru categoria N-2

Se implementeaza sisteme de constatare a intruziunilor pentru usile exterioare si ferestrele
amplasate in locuri accesibile.

Utilajul de rezerva si purtatorii de informatii care contin date cu caracter personal se pastreaza in
locuri care permit evitarea distrugerilor sau deteriordrilor ca rezultat al calamitdtilor in
sediul/oficiul/biroul de baza.

Sectiunea 4
Controlul vizitatorilor
28. Pentru categoria N-1
Trebuie asigurat controlul accesului fizic al vizitatorilor in Incaperile unde sint amplasate
sistemele informationale de date cu caracter personal.

Accesul vizitatorilor se Inregistreaza in registre, care se pastreaza minimum un an. La expirarea
termenului de un an, registrele sint lichidate, iar datele si documentele ce se contin in registrul supus
lichidarii se transmit in arhiva.

29. Suplimentar pentru categoria N-2

Vizitatorii sistemelor informationale de date cu caracter personal trebuic sa fie insotiti de
persoane imputernicite in asemenea scop, cu exercitarea in paralel a controlului asupra actiunilor
acestora.

Sectiunea 5
Securitatea electroenergetica

30. Pentru categoria N-1

Se asigura securitatea echipamentului electric utilizat pentru mentinerea functionalitatii sistemelor
informationale de date cu caracter personal, a cablurilor electrice, inclusiv protectia acestora contra
deteriorarilor si conectarilor nesanctionate.



In cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majora, trebuie asigurati
posibilitatea deconectarii electricitatii la sistemele informationale de date cu caracter personal,
inclusiv posibilitatea deconectarii oricarui component T1.

Trebuie prevazute surse autonome de alimentare cu energie electrica de scurta durata, care sint
folosite pentru terminarea corectd a sesiunii de lucru a sistemului (componentului) in cazul
deconectarii de la sursa principala de alimentare cu energie electrica.

31. Suplimentar pentru categoria N-2

Sint prevazute si asigurate surse de alimentare cu energie electricd de lunga durata, care sint
folosite in cazul deconectdrii pentru perioade indelungate si necesitatii continuarii indeplinirii de
catre sistemele informationale de date cu caracter personal a sarcinilor functionale stabilite.

Sectiunea 6
Securitatea cablurilor de retea

32. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Cablurile de retea, prin care se efectueazd operatiuni de prelucrare a datelor cu caracter personal,
trebuie protejate contra conectarilor nesanctionate sau deteriorarilor.

Cablurile de tensiune trebuie separate de cele comunicationale pentru a exclude bruiajul.

Detinatorii de date cu caracter personal efectueaza controale, nu mai rar decit o data in luna, in
scopul verificarii cazurilor de conectare neautorizata la cablurile de retea.

Sectiunea 7
Asigurarea securitatii antiincendiare a sistemelor
informationale de date cu caracter personal

33. Pentru categoria N-1

Se prevad mijloace de asigurare a securitatii antiincendiare a sediilor/oficiilor/birourilor unde sint
amplasate sistemele informationale de date cu caracter personal si mijloacele de prelucrare a datelor
cu caracter personal.

34. Suplimentar pentru categoria N-2

Se implementeaza sisteme automatizate de depistare/semnalizare si stingere a incendiilor in
sediile/oficiile/birourile unde sint amplasate sistemele informationale de date cu caracter personal si
mijloacele de prelucrare a datelor cu caracter personal.

Sectiunea 8
Controlul instalarii si scoaterii componentelor TI

35. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se exercita controlul si evidenta instalarii si scoaterii mijloacelor de program, mijloacelor tehnice
si celor tehnice de program, utilizate in cadrul sistemelor informationale de date cu caracter
personal.

Informatiile, care contin date cu caracter personal si care se contin pe purtdtorii de informatii, se
distrug fizic sau se transcriu §i se nimicesc prin metode sigure, evitindu-se folosirea functiilor
standarde de nimicire.
Sectiunea 9
Masurile generale de administrare a securitatii informationale

36. Pentru toate categoriile sistemelor informationale de date cu caracter personal

In cazul neutilizarii temporare a purtitorilor de informatie pe suport de hirtie sau electronici
(digitali) care contin date cu caracter personal, acestia se pastreaza in safeuri sau dulapuri metalice
care se incuie.

Computerele, terminalele de acces si imprimantele sint deconectate la terminarea sesiunilor de
lucru.

Este asigurata securitatea punctelor de primire/expediere a corespondentei, precum si securitatea



contra accesului neautorizat la aparatele fax si de copiere.

Trebuie administrat accesul fizic la mijloacele de reprezentare a informatiei care contine date cu
caracter personal, in scopul impiedicarii vizualizarii acesteia de catre persoane neautorizate.

Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu caracter
personal sau soft-urile destinate prelucrarii datelor cu caracter personal sint scoase din perimetrul de
securitate doar in temeiul unei permisiuni scrise a conducerii detinatorului de date cu caracter
personal.

Scoaterea si introducerea mijloacelor de prelucrare a datelor cu caracter personal din/in perimetrul
de securitate se Inregistreaza.

V. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI
SISTEMULUI INFORMATIONAL DE DATE CU CARACTER
PERSONAL
Sectiunea 1
Identificarea si autentificarea utilizatorului

37. Pentru categoria N-1

Este efectuata identificarea si autentificarea utilizatorilor sistemelor informationale de date cu
caracter personal si a proceselor executate in numele acestor utilizatori.

Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnicd, administratorii de retea,
programatorii si administratorii bazelor de date) vor avea un identificator personal (ID-ul
utilizatorului), care nu trebuie sa contina semnalmentele nivelului de accesibilitate al utilizatorului.

Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace fizice speciale de acces cu
memorie (token) sau cartele cu microprocesoare, mijloace biometrice de autentificare, bazate pe
caracteristici unice §i individuale ale persoanei.

In cazul in care contractul de muncid/raporturile de serviciu ale utilizatorului au fost incetate,
suspendate sau modificate §i noile sarcini nu necesitd accesul la date cu caracter personal ori
drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile primite
in scopul comiterii unei fapte prejudiciabile, a absentat o perioadd indelungata, codurile de
identificare si autentificare se revoca sau se suspendd de catre detinatorul de date cu caracter
personal.

38. Suplimentar pentru categoria N-2

Se utilizeaza autentificarea multifactoriald (complexd), care include parole si mijloace fizice
speciale de acces cu memorie ori cartele cu microprocesoare sau parole si mijloace biometrice de
autentificare.

Sectiunea 2
Identificarea si autentificarea echipamentului

39. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Este asigurata posibilitatea identificarii si autentificarii echipamentului folosit in operatiunile de
prelucrare a datelor cu caracter personal.

Sectiunea 3
Administrarea identificatorilor utilizatorilor

40. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Administrarea identificatorilor utilizatorilor include:

1) identificarea univoca a fiecarui utilizator;

2) verificarea autenticitatii fiecarui utilizator;

3) obtinerea autorizatiei de la persoana responsabild pentru eliberarea ID-ului utilizatorului;

4) garantarea faptului ca ID-ul utilizatorului este eliberat unei persoane determinate concret;

5) dezactivarea contului de utilizator dupa o perioada inactiva, stabilitd Tn timp (inactiune in



perioada de maximum 2 luni);
6) executarea copiilor de arhiva a ID-urilor utilizatorilor.
Sectiunea 4
Administrarea mijloacelor de autentificare

41. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Detinatorii de date cu caracter personal determind procedurile administrative, care reglementeaza
procesul distribuirii si ridicdrii mijloacelor de autentificare a utilizatorilor, inclusiv actiunile in cazul
pierderii/compromiterii sau defectiunii acestora.

Dupa instalarea sistemului, se schimba informatiile de autentificare a utilizatorilor utilizate
standard.

Sectiunea 5
Asigurarea conexiunii bilaterale in cazul introducerii
informatiei de autentificare a utilizatorilor

42. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se asigurd conexiunea bilaterald a detindtorului de date cu caracter personal cu utilizatorul in
momentul trecerii de catre acesta a procedurilor de autentificare, care nu compromite mecanismul de
autentificare.

Sectiunea 6
Utilizarea parolelor in procesul asiguririi securitatii informationale

43. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se respecta regulile de asigurare a securitatii informationale in cazul alegerii si folosirii parolelor
care includ:

1) pastrarea confidentialitatii parolelor;

2) interzicerea Inscrierii parolelor pe suport de hirtie, in cazul in care nu se asigurd securitatea
pastrarii acestuia;

3) modificarea parolelor de fiecare data cind sint prezente indiciile eventualei compromiteri a
sistemului sau parolei;

4) alegerea parolelor calitative cu 0 marime de minimum 8 simboluri, care nu sint legate de
informatia cu caracter personal a utilizatorului, nu confin simboluri identice consecutive si nu sint
compuse integral din grupuri de cifre sau litere;

5) modificarea parolelor peste intervale de maximum 3 luni;

6) dezactivarea procesului automatizat de Inregistrare (cu folosirea parolelor salvate).

Sectiunea 7
Administrarea parolelor utilizatorilor

44. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se folosesc identificatoare individuale pentru fiecare utilizator si parole individuale ale acestora

Este asiguratd posibilitatea utilizatorilor de a alege si schimba parolele individuale, inclusiv de
activare a procedurii de evidenta a introducerilor gresite ale acestora.

Se asigura blocarea accesului dupa trei tentative gresite de autentificare.

Este asigurata pastrarea istoriilor anterioare ale parolelor in forma de hash a utilizatorilor (pentru
o perioada de un an) si prevenirea folosirii repetate a acestora.

La momentul introducerii, parolele nu se reflecta in clar pe monitor.

Parolele se pastreazd in forma cifratd, utilizindu-se algoritmul criptografic unilateral (functia
hash).

VI. ADMINISTRAREA ACCESULUI UTILIZATORILOR
Sectiunea 1



Administrarea accesului

45. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se implementeaza mecanisme de inregistrare si evidenta a persoanelor care au acces sau participa
la operatiunile de prelucrare a datelor cu caracter personal si care, in caz de necesitate, permit
identificarea cazurilor neautorizate de acces sau de prelucrare ilegala a datelor cu caracter personal.

Sectiunea 2
Administrarea conturilor de acces (account-urilor)

46. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Este efectuatd administrarea conturilor de acces a utilizatorilor care prelucreaza date cu caracter
personal, inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea si stergerea acestora.

Sint folosite mijloace automatizate de suport in scopul administrarii conturilor de acces.

Actiunea conturilor de acces a utilizatorilor temporari, care prelucreaza date cu caracter personal,
inceteaza automat la expirarea unei perioade stabilite in timp (pentru fiecare tip de cont de acces 1n
parte).

Sint dezactivate automat, dupd o perioadd de maximum trei luni, conturile de acces ale
utilizatorilor neactivi, care prelucreaza date cu caracter personal.
Se folosesc mijloace automatizate de inregistrare si informare despre crearea, modificarea,
dezactivarea si incetarea actiunii conturilor de acces.
Sectiunea 3
Acordarea accesului

47. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Este autorizat accesul la sistemele informationale de date cu caracter personal in conformitate cu
politica de administrare a accesului stabilitd de detindtorul de date cu caracter personal.

Accesul la functiile de securitate ale sistemelor informationale de date cu caracter personal si la
datele acestora este acordat doar persoanclor responsabile indicate expres in politica de securitate a
detinatorului de date cu caracter personal.

Sectiunea 4
Revizuirea drepturilor de acces ale utilizatorilor

48. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Drepturile de acces ale utilizatorilor la sistemele informationale de date cu caracter personal sint
revizuite cu regularitate pentru asigurarea faptului cd nu au fost acordate drepturi de acces
neautorizate (maximum peste fiecare sase luni) si dupa oricare schimbare de statut al utilizatorului.

Sectiunea 5
Administrarea fluxurilor informationale

49. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se autorizeaza de catre detinatorii de date cu caracter personal realizarea fluxurilor informationale
in procesul transmiterii acestora in interiorul §i in afara sistemelor informationale de date cu caracter
personal.

Sectiunea 6
Repartizarea obligatiilor si investirea cu minimul
de drepturi si competente

50. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Repartizarea obligatiilor subiectilor care asigura functionarea sistemelor informationale de date cu
caracter personal este efectuatd prin intermediul investirii cu drepturi/competente corespunzatoare
de acces, printr-un act administrativ al conducerii detinatorului de date cu caracter personal.

Utilizatorii sistemelor informationale de date cu caracter personal se investesc doar cu acele
drepturi/competente, care sint necesare pentru realizarea de catre ei a obiectivelor stabilite acestora.



Sectiunea 7
Informatii de avertizare

51. Pentru toate categoriile sistemelor informationale de date cu caracter personal

[nainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ci folosirea
sistemelor informationale de date cu caracter personal este controlatd si ca folosirea neautorizata a
acestora se urmareste in conformitate cu legislatia.

Sectiunea 8
Blocarea sesiunii de lucru

52. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Sesiunea de lucru in sistemul informational, destinat prelucrarii datelor cu caracter personal, se
blocheaza (la solicitarea utilizatorului sau automat, dupa maximum 15 minute de perioada inactiva a
utilizatorului), fapt care face imposibil accesul de mai departe pina in momentul cind utilizatorul nu
deblocheaza sesiunea de lucru prin metoda trecerii repetate a procedurilor de identificare si
autentificare.

Sectiunea 9
Controlul administrarii accesului

53. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se efectueaza controlul actiunilor utilizatorului in vederea evaluarii corectitudinii si conformarii
operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de date cu caracter
personal.

Sectiunea 10
Marcarea documentelor

54. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Informatia iesitd din sistem, care contine date cu caracter personal, se marcheaza, indicindu-se
prescriptii pentru prelucrarea ulterioard si raspindirea acesteia, inclusiv indicindu-se numarul de
identificare unic al detindtorului de date cu caracter personal.

Sectiunea 11
Accesul de la distanta

55. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Toate metodele de acces de la distanta la sistemele informationale de date cu caracter personal
trebuie securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum si sint documentate, supuse
monitorizarii §i controlului.

Fiecare metoda de acces de la distanta la sistemele informationale de date cu caracter personal se
autorizeaza de persoanele responsabile ale detindtorilor de date cu caracter personal si permisa doar
utilizatorilor, carora aceasta le este necesar pentru indeplinirea obiectivelor stabilite.

Sectiunea 12
Limitarea folosirii tehnologiilor fara fir

56. Pentru toate categoriile sistemelor informationale de date cu caracter personal se
stabilesc limitari si se elaboreaza reguli de folosire a tehnologiilor fara fir care permit accesul
la sistemele informationale de date cu caracter personal.

Accesul fara fir la sistemele informationale de date cu caracter personal este documentat, supus
monitorizarii §i controlului.

Accesul fara fir la sistemele informationale de date cu caracter personal este permis doar in cazul
utilizarii mijloacelor criptografice de protectie a informatiei.

Folosirea tehnologiilor fara fir se autorizeaza de persoanele responsabile ale detinatorului de date
cu caracter personal.

Sectiunea 13



Administrarea accesului echipamentului portativ si mobil
57. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Se stabilesc limitari si se elaboreaza reguli de folosire a echipamentului portativ §i mobil care
permit accesul la sistemele informationale de date cu caracter personal.
Accesul la sistemele informationale de date cu caracter personal cu folosirea echipamentului
portativ si mobil se documenteaza, este monitorizat si controlat.
Folosirea echipamentului portativ si mobil este autorizatd de persoanele responsabile ale
detinatorului de date cu caracter personal.
VII. PROTECTIA SISTEMELOR INFORMATIONALE SI
COMUNICATIILOR iN CARE SINT PRELUCRATE DATE
CU CARACTER PERSONAL
Sectiunea 1
Divizarea programelor aplicative
58. Pentru toate categoriile sistemelor informationale de date cu caracter personal
gestionare a sistemelor informationale de date cu caracter personal.
Sectiunea 2
Izolarea functiilor de securitate
59. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Se asigura izolarea functiilor de securitate de functiile care nu se atribuie la securitatea sistemelor
informationale de date cu caracter personal.
Sectiunea 3
Informatia restanta
60. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Trebuie preintimpinate tentativele dezvaluirii neautorizate sau neintentionate a informatiei
restante care confine date cu caracter personal, prin intermediul resurselor informationale general
accesibile.
Sectiunea 4
Protectia contra refuzului in serviciu
61. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Se asigura protectia sistemelor informationale de date cu caracter personal sau limitate
serviciu”.
Sectiunea 5
Prioritatile resurselor
62. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Este asigurata posibilitatea limitarii, cu ajutorul mecanismelor de stabilire a prioritatilor, a
folosirii resurselor informationale 1n care sint prelucrate date cu caracter personal.
Sectiunea 6
Protectia perimetrului sistemelor informationale in
care sint prelucrate date cu caracter personal
63. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Se efectueaza monitorizarea permanentd si controlul comunicatiilor la perimetrul exterior al
sistemelor informationale de date cu caracter personal, inclusiv la cele mai importante puncte de
contact in interiorul perimetrului acestor sisteme informationale.
Amplasarea resurselor general accesibile se asigura in spatiile special destinate a retelei de calcul
cu interfetele fizice de retea.



Este asiguratd imposibilitatea accesului din exterior a utilizatorilor la reteaua internd in care se
prelucreaza date cu caracter personal.
Sectiunea 7
Asigurarea integritatii datelor cu caracter
personal transmise

64. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se asigura integritatea datelor cu caracter personal transmise, utilizindu-se mijloacele de protectie
criptografica si semnatura digitala.

Sectiunea 8
Asigurarea confidentialitatii datelor cu caracter
personal transmise

65. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se asigurda confidentialitatea datelor cu caracter personal transmise, utilizindu-se mijloace de
protectie criptograficd a informatiei.

VIII. AUDITUL SECURITATII iN SISTEMELE INFORMATIONALE
DE DATE CU CARACTER PERSONAL
Sectiunea 1
Generarea inregistrarilor de audit in sistemele
informationale de date cu caracter personal

66. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Detinatorii de date cu caracter personal organizeaza generarea inregistrarilor de audit a securitatii
in sistemele informationale de date cu caracter personal pentru evenimentele, indicate in lista
corespunzatoare, supuse auditului.

Sectiunea 2
Lista evenimentelor inregistrate de sistemul de audit a securitatii
in sistemele informationale de date cu caracter personal

67. Pentru toate categoriile sistemelor informationale de date cu caracter personal

1) Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

a) data si timpul tentativei intrarii/iesirii;

b) ID-ul utilizatorului;

c) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

2) Este efectuata inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative si proceselor, destinate prelucrarii datelor cu caracter personal, inregistrarea modificarilor
drepturilor de acces ale utilizatorilor si statutul obiectelor de acces conform urmatorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau procesului;

¢) ID-ul utilizatorului;

d) rezultatul tentativei de pornire — pozitiva sau negativa.

3) Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii si procese destinate prelucrarii datelor cu caracter personal, conform urmatorilor
parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau procesului;

c) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);



f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa.

4) Este efectuatd inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificarii competentelor;

b) ID-ul administratorului care a efectuat modificarile;

C) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul nou
al acestora.

5) Se efectucaza inregistrarea iesirii din sistem a informatiei care contine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale subiectilor si
statutul obiectelor de acces, conform urmatorilor parametri:

a) data si timpul eliberarii;

b) denumirea informatiei si caile de acces la aceasta;

¢) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului, care a solicitat informatia;

e) volumul documentului eliberat (numarul paginilor, a filelor, copiilor) si rezultatul eliberarii —
pozitiv sau negativ.

Sectiunea 3
Prelucrarea rezultatelor auditului securitatii in sistemele
informationale de date cu caracter personal

68. Pentru toate categoriile sistemelor informationale de date cu caracter personal

In caz de deranjament al auditului securititii in sistemele informationale de date cu caracter
personal sau completdrii intregului volum de memorie repartizat pentru pastrarea rezultatelor
auditului, este informata persoana responsabila de politica de securitate a datelor cu caracter
personal si Intreprinse masuri in vederea restabilirii capacitatii de lucru a sistemului de audit.

Sectiunea 4
Monitorizarea, analiza si generarea rapoartelor de audit
a securitatii in sistemele informationale de date cu caracter
personal

69. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Se efectueazd monitorizarea permanenta si analiza inregistrarilor de audit a securitatii in sistemele
informationale de date cu caracter personal, in scopul depistarii activitatilor neobisnuite sau suspecte
de utilizare a acestor sisteme informationale, cu intocmirea raportului referitor la cazurile depistarii
acestor activitati, stocate in mijloacele electronice de calcul si intreprinderea actiunilor prestabilite in
politica de securitate pentru astfel de cazuri.

Sectiunea 5
Protejarea datelor de audit a securitatii in sistemele
informationale de date cu caracter personal

70. Pentru toate categoriile sistemelor informationale de date cu caracter personal

Rezultatele auditului securitatii in sistemele informationale de date cu caracter personal, care
reprezintd operatiuni de prelucrare a datelor cu caracter personal si mijloacele de efectuare a
auditului, se protejeaza contra accesului neautorizat prin instituirea masurilor de securitate adecvate,
inclusiv prin asigurarea confidentialitatii si integritatii acestora.

Sectiunea 6
Pastrarea datelor de audit a securitatii in sistemele
informationale de date cu caracter personal
71. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Durata stocarii rezultatelor auditului securitatii in sistemele informationale de date cu caracter



personal se justifica in politica de securitate a datelor cu caracter personal, dar in orice caz acest
termen nu este mai mic de 2 ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul
incidentelor de securitate, unor eventuale investigatii sau procese judiciare.
In cazul in care investigirile sau procesele judiciare se prelungesc, rezultatele auditului se
pastreaza pe toatd durata acestora.
IX. ASIGURAREA INTEGRITATII INFORMATIEI CARE
CONTINE DATE CU CARACTER PERSONAL SI A
TEHNOLOGIILOR INFORMATIONALE
Sectiunea 1
inliturarea deficientelor de soft destinat prelucririi
datelor cu caracter personal
72. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri destinate prelucrarii
datelor cu caracter personal, inclusiv instalarea corectarilor si pachetelor de reinnoire a acestor soft-
uri.
Sectiunea 2
Asigurarea protectiei contra programelor
daunatoare (virusilor)
73. Pentru categoria N-1
Se asigurd protectia contra infiltrarii programelor daunatoare in soft-urile destinate prelucrarii
datelor cu caracter personal, masurd care asigura posibilitatea reinnoirii automate si la timp a
mijloacelor de asigurare a protectiei contra programelor daundtoare si signaturilor de virus.
74. Suplimentar pentru categoria N-2
Se asigurd administrarea centralizatd a mecanismelor de protectie contra programelor daunatoare
in soft-urile destinate prelucrarii datelor cu caracter personal.
Sectiunea 3
Tehnologiile si mijloacele de constatare a intruziunilor
75. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Se utilizeaza tehnologii si mijloace de constatare a intruziunilor, care permit monitorizarea
evenimentelor in sistemele informationale de date cu caracter personal si constatarea atacurilor,
inclusiv care asigurd identificarea tentativelor folosirii neautorizate a sistemelor informationale.
Sectiunea 4
Asigurarea integrititii soft-urilor si informatiei
76. Pentru toate categoriile sistemelor informationale de date cu caracter personal.
Se asigurda protectia si posibilitatea depistarii modificarii neautorizate a soft-urilor destinate
prelucrarii datelor cu caracter personal si informatiei care contine date cu caracter personal.
Soft-urile destinate prelucrarii datelor cu caracter personal si informatia care contine date cu
caracter personal, accesul la care se efectueaza prin intermediul sistemelor de acces public, sint
securizate prin metoda folosirii semnaturii digitale.
Sectiunea 5
Testarea posibilititilor functionale de asigurare a securitatii
sistemelor informationale de date cu caracter personal
77. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Se asigura testarea functionarii corecte a functiilor de securitate a sistemelor informationale de
date cu caracter personal (automat la pornirea sistemului si lunar la solicitarea utilizatorului autorizat
in acest scop).
X. COPIILE DE REZERVA SI RESTABILIREA INFORMATIEI



CARE CONTINE DATE CU CARACTER PERSONAL SIIT
Sectiunea 1
Copiile de rezerva ale informatiei care contine date
Cu caracter personal

78. Pentru categoria N-1

Reiesind din volumul prelucrarilor efectuate, individual, se stabileste de catre detinatorul de date
cu caracter personal intervalul de timp in care se executd copiile de sigurantd a informatiilor care
contin date cu caracter personal si soft-urilor folosite pentru prelucrarile automatizate a datelor cu
caracter personal, dar in orice caz acest termen este mai mic de un an, care se pastreazd in locuri
protejate, in afara zonei de amplasare a acestei informatii si soft-urile de baza.

Copiile de sigurantd se testeazd in scopul verificarii sigurantei purtdtorilor de informatii si
integritatii informatiei care contine date cu caracter personal.

Procedurile de restabilire a copiilor de siguranta se actualizeaza si se testeaza cu regularitate, in
scopul asigurarii eficacitatii acestora.

79. Suplimentar pentru categoria N-2

Copiile de siguranta se pastreazd in cutii metalice cu sigiliu aplicat si stocate in afara zonei de
amplasare a informatiei care contine date cu caracter personal de soft-urile de baza sau, daca este
posibil, in incaperi din alta cladire.

Se identifica potentialele probleme de acces in locurile de pastrare a copiilor de siguranta in cazul
defectului sau avariei si se determind actiunile concrete pentru restabilirea cailor de acces.

Sectiunea 2
Serviciile telecomunicationale de rezerva

80. Pentru categoria N-2

Se identifica serviciile telecomunicationale de baza si de rezerva, inclusiv se solutioneaza
intrebarile privind folosirea serviciilor telecomunicationale de rezervd in scopul restabilirii

Furnizorii serviciilor telecomunicationale de baza si de rezerva urmeaza a fi diferiti pentru a nu fi
supusi pericolelor comune.

XI. CONTROALELE DE SECURITATE A SISTEMELOR
INFORMATIONALE DE DATE CU CARACTER PERSONAL

81. Detindtorii de date cu caracter personal verificd cu regularitate, cel putin o datd pe an,
indeplinirea masurilor tehnice si/sau organizationale luate pentru detectarea unor disfunctionalitati
in ceea ce priveste folosirea in procesul prelucrarii datelor cu caracter personal a sistemelor de
telecomunicatii si/sau efectuarea imbunatatirilor, in caz de necesitate.

82. Controalele de securitate sint actualizate de fiecare data cind detinatorul de date cu caracter
personal este reorganizat sau 1si schimba infrastructura.

83. In scopul verificirii nivelului de protectie a sistemelor informationale de date cu caracter
personal, precum si n scopul preintimpindrii unor eventuale cazuri de acces ilicit sau intimplator
asupra acestor sisteme informationale, depistdrii locurilor slabe in mecanismele de protejare a
acestora, Centrul Intreprinde periodic controale de securitate, inclusiv cu efectuarea unor masuri
tehnice speciale pentru simularea unui model de accesare a sistemelor informationale de date cu
caracter personal.

84. Rezultatele controalelor efectuate de Centru sint puse imediat la dispozitia detinatorului de
date cu caracter personal, nivelul de protectie a sistemelor informationale de date cu caracter
personal a céruia a servit obiect al controlului, cu prescrierea, in caz de necesitate, a actiunilor
necesare de a fi intreprinse 1n vederea asigurarii securitdtii prelucrarii datelor cu caracter personal.

XIl. GESTIONAREA INCIDENTELOR DE SECURITATE



A SISTEMELOR INFORMATIONALE DE DATE CU
CARACTER PERSONAL
Sectiunea 1
Instructajul de reactionare la incidentele de securitate a
sistemelor informationale de date cu caracter personal
85. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Personalul care asigurd exploatarea sistemelor informationale de date cu caracter personal trece,
minimum o datd in an, instruirea referitor la responsabilitatile si obligatiile in cazul executarii
actiunilor de gestionare si reactionare la incidentele de securitate.
Sectiunea 2
Prelucrarea incidentelor de securitate a sistemelor
informationale de date cu caracter personal
86. Pentru categoria N-1
Este asigurat mecanismul de informare neintirziatd a conducerii detinatorului de date cu caracter
personal despre incidentele care incalca securitatea sistemelor informationale de date cu caracter
personal.
Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltarii, inlaturarea lor si
restabilirea securitatii.
87. Suplimentar pentru categoria N-2
Trebuie utilizate mijloace automatizate pentru sustinerea procesului de prelucrare a incidentelor
de securitate a sistemelor informationale de date cu caracter personal.
Sectiunea 3
Monitorizarea incidentelor de securitate a sistemelor
informationale de date cu caracter personal
88. Pentru categoria N-1
Incidentele de securitate a sistemelor informationale de date cu caracter personal se urmaresc si se
documenteaza in regim permanent.
89. Suplimentar pentru categoria N-2
Sint utilizate mijloace automatizate pentru urmadrirea incidentelor de securitate a sistemelor
informationale de date cu caracter personal, colectarea si analiza informatiei despre aceste incidente.
Sectiunea 4
Prezentarea rapoartelor despre incidentele de securitate
a sistemelor informationale de date cu caracter personal
90. Pentru toate categoriile sistemelor informationale de date cu caracter personal
Anual, catre 31 ianuarie, detindtorii de date cu caracter personal prezinta Centrului raportul
generalizat despre incidentele de securitate a sistemelor informationale de date cu caracter personal.
In baza acestui raport, Centrul intreprinde masurile ce se impun de Legea cu privire la protectia
datelor cu caracter personal.
XIII. PROTECTIA TEHNICA A INFORMATIEI CARE
CONTINE DATE CU CARACTER PERSONAL
91. Pentru categoria N-2
Este exclusd prezenta necontrolatd a persoanelor sau a mijloacelor de transport, precum si
instalarea intimplatoare a antenelor, intr-o zond de minimum 15 metri de la locul amplasarii
mijloacelor tehnice principale ale sistemului informational de date cu caracter personal (in
continuare — perimetru controlat), in scopul asigurarii securitatii prelucrarii datelor cu caracter
personal.
Incaperile pentru servere se protejeaza contra scurgerii informatiei care contine date cu caracter



personal din cauza emisiilor electromagnetice prin ecranarea incaperilor sau instalarea sistemelor de
bruiaj electromagnetic, care se proiecteaza, realizeaza si cerceteaza de Intreprinderi specializate in
domeniu.

In cazul ecranrii incaperilor in care se afld mijloacele tehnice de prelucrare a datelor cu caracter
personal, este asiguratd continuitatea conexiunii electrice a materialului tuturor partilor ecranului:
pereti, tavan, podea, ferestre si usi.

Constructiile de ecranare trebuie sd posede prize de pamint care se amplaseaza in perimetrul
controlat.

Trebuie asigurata protectia informatiei care contine date cu caracter personal contra scurgerii prin
intermediul retelei electrice, inclusiv incrucisarea retelelor electrice ale obiectului cu instalarea
filtrelor de protectie care sa blocheze (bruieze) semnalul.

Se exclude sau se limiteaza instalarea neautorizata a altor dispozitive electrice, radio sau de alt
gen in incaperile unde sint amplasate mijloacele tehnice de prelucrare a datelor cu caracter personal,
in scopul asigurdrii securitatii prelucrarii datelor cu caracter personal.

Utilajul, liniile caruia au iesire in afara perimetrului controlat, este instalat la o distanta de cel
putin 3 metri de la mijloacele TI in care sint prelucrate date cu caracter personal.

XIV. SPECIFICUL CERINTELOR DE SECURITATE iN
CAZUL FORMEI MANUALE DE TINERE A REGISTRELOR iN
CARE SINT PRELUCRATE DATE CU CARACTER PERSONAL

92. Prevederile prezentelor Cerinte, cu exceptia pct.11-13, 23, 25, 27, 30-32, 35, 37-44, 46, 49,
51-53, 55-68, 72-77, 80, 87-89 si 91, se aplica corespunzator de catre detinatorii de date cu caracter
personal in cazul formei manuale de tinere a registrelor in care sint prelucrate seriile structurate de
date cu caracter personal, accesibile conform criteriilor centralizate sau descentralizate, ori
repartizate conform criteriilor functionale sau geografice.

93. Totodata, inregistrarile de audit a securitatii registrelor tinute manual in care sint prelucrate
date cu caracter personal, trebuie sa contind:

1) numele si prenumele utilizatorului,

2) numele figei accesate (pagina si inscriptia din registru);
3) numarul inregistrarilor efectuate;

4) tipul de acces;

5) data accesului (an, luna, zi);

6) timpul (ora, minuta) si durata accesului.

Anexa nr.1

la Cerintele fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea
acestora 1n cadrul sistemelor informationale
de date cu caracter personal

CATEGORIILE DE DATE CU CARACTER PERSONAL
1. Datele cu caracter personal, care direct sau indirect identifica o persoana fizica, in special prin



referire la un numar de identificare (cod personal), la unul sau mai multe elemente specifice proprii
identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale, se Tmpart in doua
categorii: obisnuite §i speciale.

2. Categoria speciald a datelor cu caracter personal o constituie informatia care dezvaluie originea
rasiald sau etnicd, convingerile politice, religioase, privind starea de sdndtate sau viata intima,
precum si cele privind condamnarile penale ale unei persoane fizice.

3. Categoria obisnuita o constituie informatia care dezvaluie:
1) numele si prenumele;

2) sexul;

3) data si locul nasterii;

4) cetatenia;

5) IDNP;

6) imaginea;

7) vocea,;

8) situatia familiala;

9) situatia militara;

10) datele de geolocalizare/datele de trafic;
11) porecla/pseudonimul;

12) datele personale ale membrilor de familie;
13) datele din permisul de conducere;

14) datele din certificatul de inmatriculare;
15) situatia economica si financiara;

16) datele privind bunurile detinute;

17) datele bancare;

18) semnatura;

19) datele din actele de stare civila;

20) numarul dosarului de pensie;



21) codul personal de asigurarii sociale (CPAS);
22) codul asigurarii medicale (CPAM);

23) numarul de telefon/fax;

24) numarul de telefon mobil;

25) adresa (domiciliului/resedintei);

26) adresa e-mail;

27) datele genetice;

28) datele biometrice si antropometrice;

29) datele dactiloscopice;

30) profesia si/sau locul de munca;

31) formarea profesionala — diplome — studii;
32) obisnuintele/preferintele/comportamentul;
33) caracteristicile fizice.

4. In cazul prelucririi categoriei obisnuite de date cu caracter personal, detinitorii de date cu
caracter personal includ in politica de securitate a datelor cu caracter personal si implementeaza
cerintele stabilite pentru nivelul unu de securitate a sistemelor informationale de date cu caracter
personal — (N-1).

5. In cazul prelucrarilor categoriei speciale de date cu caracter personal, detintorii de date cu
caracter personal, suplimentar cerintelor stabilite pentru nivelul unu de securitate, includ in politica
de securitate a datelor cu caracter personal si implementeaza cerintele stabilite pentru nivelul doi de
securitate a sistemelor informationale de date cu caracter personal — (N-2).

Anexa nr.2

la Cerintele fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea
acestora 1n cadrul sistemelor informationale
de date cu caracter personal

CATEGORIILE OPERATIUNILOR DE PRELUCRARE
A DATELOR CU CARACTER PERSONAL, SUSCEPTIBILE DE
A PREZENTA RISCURI SPECIALE PENTRU DREPTURILE
SI LIBERTATILE PERSOANELOR
1. Prezintd riscuri speciale pentru drepturile si libertdtile persoanelor urmatoarele categorii ale
operatiunilor de prelucrare a datelor cu caracter personal.
1) adaptarea, modificarea, dezvaluirea prin transmitere, difuzare sau in orice alt mod, a datelor cu



caracter personal legate de originea rasiala sau etnica, de convingerile politice, religioase, de
apartenenta la un partid politic sau o organizatie religioasa, a datelor cu caracter personal privind
starea de sdndtate sau viata intimd, precum si a datelor cu caracter personal referitoare la
condamnarile penale, masurile de constringere, sanctiunile disciplinare sau contraventionale;

2) operatiunile de prelucrare a datelor genetice, biometrice si a datelor care permit localizarea
geografica a persoanelor prin intermediul retelelor de comunicatii electronice;

3) operatiunile de prelucrare a datelor cu caracter personal prin mijloace electronice, avind ca
scop evaluarea unor aspecte de personalitate, precum competenta profesionald, credibilitatea,
comportamentul etc.;

4) operatiunile de prelucrare a datelor cu caracter personal prin mijloace electronice in cadrul unor
sisteme de evidenta, avind ca scop analizarea solvabilitatii, a situatiei economico-financiare, a
faptelor susceptibile de a atrage raspunderea disciplinara, contraventionala sau penald a persoanelor
fizice;

5) operatiunile de prelucrare a datelor cu caracter personal ale minorilor in scopuri comerciale
(activitatilor de marketing direct);

6) operatiunile de prelucrare a datelor cu caracter personal mentionate la subpunctele 1) si 2) din
prezenta anexa, precum si datele cu caracter personal ale minorilor, colectate prin intermediul
Internetului sau mesageriei electronice.

2. In cazul prelucririlor de date cu caracter personal prin orice operatiune sau set de operatiuni
indicate la pct.1 al prezentei anexe, detinatorii de date cu caracter personal includ in politica de
securitate a datelor cu caracter personal si implementeaza cerintele stabilite pentru nivelul doi de
securitate a sistemelor informationale de date cu caracter personal — (N-2).



