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Republica Moldova
GUVERNUL

HOTARIRE Nr. 708
din 28.08.2014

privind serviciul electronic guvernamental
de jurnalizare (MLog)

Publicat : 05.09.2014 in Monitorul Oficial Nr. 261-267 art Nr : 756

In conformitate cu art. 2 din Legea nr. 173 din 28 iulie 2011 privind ratificarea Acordului de
finantare dintre Republica Moldova si Asociatia Internationald pentru Dezvoltare in vederea
realizarii Proiectului ,,e-Transformare a Guvernarii” (Monitorul Oficial al Republicii Moldova,
2011, nr. 131-133, art. 425), Guvernul HOTARASTE:

1. Se instituie serviciul electronic guvernamental de jurnalizare (MLog), proprietate a statului, ca
parte componenta a platformei tehnologice guvernamentale comune (MCloud).

2. Se aproba Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog) (se
anexeaza).

3. Se desemneaza:

1) Centrul de Guvernare Electronica (E-Government) in calitate de posesor al serviciului
electronic guvernamental de jurnalizare (MLog);

2) Intreprinderea de Stat ,,Centrul de telecomunicatii speciale” in calitate de operator tehnico-
tehnologic al serviciului electronic guvernamental de jurnalizare (MLog).

4. Ministerele, Cancelaria de Stat, alte autoritati administrative centrale subordonate Guvernului
si structurile organizationale din sfera lor de competenta (autoritatile administrative din subordine,
serviciile publice desconcentrate si cele aflate in subordine, institutiile publice in care ministerul,
Cancelaria de Stat sau altd autoritate administrativa centrald are calitatea de fondator), institutiile
publice autonome, precum si persoanele juridice de drept privat care presteaza servicii publice, in
limitele competentelor prevazute de lege, si care detin sisteme informationale:

1) vor integra, din contul mijloacelor financiare proprii, sistemele informationale noi, inclusiv
cele in curs de dezvoltare, cu serviciul electronic guvernamental de jurnalizare (MLog);



2) in termen de 9 luni de la data publicarii prezentei hotariri, vor elabora si vor aproba, dupa
coordonarea lor obligatoric cu Centrul de Guvernare Electronica (E-Government), planuri de
integrare a sistemelor informationale existente cu serviciul electronic guvernamental de jurnalizare
(MLoQ). Integrarea sistemelor informationale existente, conform planurilor de integrare aprobate, se
va realiza in baza acordurilor dintre Centrul de Guvernare Electronica (E-Government) si posesorul
sistemului respectiv;

3) vor planifica mijloace financiare pentru integrarea sistemelor informationale existente cu
serviciul electronic guvernamental de jurnalizare (MLog), conform planurilor de integrare aprobate;

4) vor utiliza gratuit serviciul electronic guvernamental de jurnalizare (MLog).

5. Alte autoritati si institutii publice decit cele mentionate la pct.4 din prezenta hotarire, inclusiv
autoritatile administratiei publice locale, precum si persoanele fizice si persoanele juridice de drept
privat pot utiliza gratuit, In conditiile prezentei hotariri, serviciul electronic guvernamental de
jurnalizare (MLog).

6. Centrul de Guvernare Electronica (E-Government), In termen de 6 luni, va elabora si va
prezenta, dupa coordonare cu autoritatile si institutiile interesate relevante, Cancelariei de Stat spre
aprobare:

acordul-tip si contractul-tip dintre Centrul de Guvernare Electronica (E-Government) si
detinatorii de sisteme informationale privind utilizarea serviciului electronic guvernamental de
jurnalizare (MLog) in scopul jurnalizarii;

acordul-tip si contractul-tip dintre Centrul de Guvernare Electronica (E-Government) si
utilizatorii serviciului MLog privind utilizarea serviciului electronic guvernamental de jurnalizare
(MLog) in scopul auditului;

regulile privind modul de administrare a serviciului electronic guvernamental de jurnalizare
(MLog).

7. Cancelaria de Stat va aproba, in termen de o luna de la momentul prezentarii de catre Centrul
de Guvernare Electronicd, actele mentionate la pct.6 din prezenta hotarire.

8. Finantarea instituirii, dezvoltarii continue si intretinerii serviciului electronic guvernamental de
jurnalizare (MLog) se va efectua din contul si in limitele alocatiilor aprobate in legea bugetului de
stat pe anul respectiv Cancelariei de Stat pentru implementarea Proiectului ,,e-Transformare a
Guverndrii”.

9. Controlul asupra executdrii prezentei hotariri se pune 1n sarcina Cancelariei de Stat.

PRIM-MINISTRU Turie LEANCA



Nr. 708. Chisinau, 28 august 2014.

Aprobat
prin Hotarirea Guvernului nr. 708
din 28 august 2014

REGULAMENT
privind serviciul electronic guvernamental de jurnalizare (MLog)
Capitolul I. Dispozitii generale

1. Regulament privind serviciul electronic guvernamental de jurnalizare (MLog) (in continuare —
Regulament) stabileste functiile serviciului electronic guvernamental de jurnalizare (MLog),
determina atributiile participantilor acestui serviciu si prevede cerinte ce tin de asigurarea securitatii
informatiei si protectia datelor cu caracter personal in cadrul serviciului MLog.

2. In sensul prezentului Regulament, se definesc urmatoarele notiuni:

serviciul electronic guvernamental de jurnalizare (MLog) (in continuare - ,,serviciul MLog”) —
serviciu centralizat, reutilizabil, componenta a platformei tehnologice guvernamentale comune
(MCloud), care are scopul de a oferi un mecanism securizat si flexibil de jurnalizare si audit,
asigurind evidenta evenimentelor, in contextul utilizarii sistemelor informationale;

eveniment — orice operatiune produsd intr-un sistem informational intr-un anumit moment de
timp;

eveniment supus jurnalizarii — orice eveniment care poate produce efecte juridice sau pe care
detinatorul sistemului informational 1l considera important reiesind din obiectivele sale;

flux de evenimente — clasa de evenimente similare din punctul de vedere al auditului;

subiect al evenimentului — obiect sau persoana la care se refera nemijlocit evenimentul,

audit — procedeu de analiza si evaluare a unui sau mai multor fluxuri de evenimente in scopul
interpretdrii si/sau ludrii deciziilor privind corespunderea utilizarii sistemelor informationale cu
obiectivele si interesele detinatorilor si utilizatorilor acestora sau cu prevederile legislatiei;

jurnalizare — procedeu folosit de sistemele informationale pentru inregistrarea evenimentelor,
incluzind data si ora producerii evenimentului, actiunea intreprinsa, precum si alte detalii specifice
evenimentului care il descriu complet astfel incit sa raspunda cerintelor de audit ale detinatorilor de
sisteme informationale si ale utilizatorilor serviciului MLog;

participanti la serviciul MLog — posesor al serviciului MLog, administrator al serviciului MLog,
operator tehnico-tehnologic al serviciului MLog, detinatori de sisteme informationale integrate cu
serviciul MLog, utilizatori ai serviciului MLog;

posesor al serviciului MLog — institutie publica desemnata de Guvern in posesia careia se afla
serviciul MLog;

administrator al serviciului MLog — persoana desemnata de posesorul serviciului MLog, care are
acces la functionalitatile din cadrul sistemului in vederea gestiondrii serviciului MLog, fard dreptul
de a modifica sau a sterge evenimentele jurnalizate, cu exceptia cazurilor prevazute de legislatie;

operator tehnico-tehnologic al serviciului MLog — persoana care asigura administrarea tehnica a
platformei tehnologice a serviciului MLog;

detindtori de sisteme informationale — persoane fizice sau juridice care detin sisteme

informationale integrate cu serviciul MLog pentru jurnalizarea evenimentelor;

utilizatori ai serviciului MLog (in continuare - ,, utilizator”’) — persoane fizice sau juridice care au
acces la anumite fluxuri de evenimente jurnalizate pentru efectuarea auditului, ca detinatori ai
sistemelor informationale integrate cu serviciul MLog, ca subiecti ai evenimentelor sau n scopul
exercitarii competentelor lor legale;



nonrepudiere — masurda prin care se asigura faptul cad un eveniment produs intr-un sistem
informational si jurnalizat in serviciul MLog nu poate fi negat de catre autorul acestuia;

confidentialitate — grad de secretizare atribuit informatiilor a caror divulgare neautorizata poate
dauna intereselor detinatorilor sau utilizatorilor sistemelor informationale;

integritate — caracterul complet si necontradictoriu al informatiei,

autenticitate — nivelul de corespundere a informatiei cu adevarul recunoscut ca propriu unui
autor;

continuitate — proprietate ce asigurd consistenta procesului de inregistrare a evenimentelor, fara
exceptii.

Capitolul II. Functiile serviciului MLog

3. Functiile principale ale serviciului MLog contribuie la asigurarea nonrepudierii operatiunilor
produse in sisteme informationale si sint urmatoarele:

1) jurnalizarea evenimentelor importante in contextul administrérii si utilizarii fiecdrui sistem
informational, care sa permita reproducerea parcursului desfasurarii operatiunilor;

2) interogarea complexd a evenimentelor jurnalizate si furnizarea informatiilor utilizatorilor
serviciului MLog 1n scopul auditului.

Capitolul III. Atributiile participantilor
serviciului MLog

4. Posesorul serviciului MLog:

1) asigura functionarea neintrerupta si administrarea serviciului MLog;

2) acorda suport metodologic detinatorilor de sisteme informationale in procesul de integrare a
sistemelor informationale cu serviciul MLog, precum si utilizatorilor in utilizarea serviciului MLog;

3) asigura dezvoltarea continud a serviciului MLog;

4) desemneaza administratorii serviciului MLog;

5) incheie acorduri sau, dupd caz, contracte cu detinatorii de sisteme informationale privind
utilizarea serviciului MLog 1n scopul jurnalizdrii, conform modelelor aprobate de Cancelaria de Stat;

6) incheie acorduri sau, dupd caz, contracte cu utilizatorii serviciului MLog privind utilizarea
serviciului MLog in scopul auditului, conform modelelor aprobate de Cancelaria de Stat;

7) asigura raportarea automatizata a indicatorilor de utilizare a serviciului MLog;

8) utilizeazd informatia din serviciul MLog in procesul de analiza a indicatorilor de performanta a
serviciilor publice electronice.

5. Administratorul serviciului MLog:

1) are acces nelimitat la functionalitatile sistemului in vederea gestionarii depline a acestuia
conform procedurilor de administrare a serviciului MLog, descrise in Regulile privind modul de
administrare a serviciului MLog, aprobate de Cancelaria de Stat;

2) nu este in drept sd modifice sau sa steargd evenimentele jurnalizate, cu exceptia cazurilor
prevazute de legislatie;

3) administreaza lista de sisteme informationale care sint integrate cu serviciul MLog;

4) administreaza lista utilizatorilor serviciului MLog si accesul acestora la fluxurile de
evenimente;

5) asigura confidentialitatea informatiei, inclusiv a datelor cu caracter personal, conform
prevederilor legislatiei in vigoare.

6. Operatorul tehnico-tehnologic al serviciului MLog asigura, in baza contractuala:

1) disponibilitatea si administrarea tehnica a platformei tehnologice a serviciului MLog la
parametrii de calitate stabilifi;

2) monitorizarea operationald a serviciului MLog;

3) continuitatea functionarii platformei tehnologice a serviciului MLog in situatii de dezastru;



4) securitatea serviciului MLog;

5) suportul tehnic al serviciului MLog.

7. Detinatorii de sisteme informationale:

1) incheie acorduri sau, dupd caz, contracte cu posesorul serviciului MLog privind utilizarea
serviciului MLog 1n scopul jurnalizarii, conform modelelor aprobate de Cancelaria de Stat;

2) identifica evenimentele care urmeaza a fi supuse jurnalizarii la dezvoltarea sau extinderea
sistemelor informationale;

3) asigura integrarea sistemelor informationale pe care le detin cu serviciul MLog;

4) asigurd fluxul constant al evenimentelor identificate din sistemele informationale si
jurnalizarea acestora in serviciul MLog.

8. Utilizatorii serviciului MLog:

1) in calitate de detinatori ai sistemelor informationale integrate cu serviciul MLog, pot accesa
informatia despre evenimente jurnalizate de sistemele detinute, utilizind mijloacele tehnice oferite
de posesorul serviciului MLog;

2) in calitate de subiecti ai evenimentelor, pot accesa informatia despre aceste evenimente,
jurnalizate in anumite fluxuri in serviciul MLog, utilizind mijloacele tehnice oferite de posesorul
serviciului MLog, in conditiile legislatiei in vigoare;

3) 1n scopul exercitarii competentelor lor legale, pot accesa anumite fluxuri de evenimente
jurnalizate in scopul auditului, incheind acorduri sau, dupa caz, contracte cu posesorul serviciului
MLog, conform modelelor aprobate de Cancelaria de Stat.

Capitolul IV. Securitatea informatiei
si protectia datelor cu caracter personal
in cadrul serviciului MLog

9. Serviciul MLog este gazduit pe platforma tehnologica guvernamentala comunad (MCloud) si se
conformeaza cerintelor de securitate prevazute de legislatia in vigoare.

10. Schimbul de mesaje cu sistemele informationale pentru realizarea functionalitatii serviciului
MLog se efectueaza prin canale securizate, cu posibilitatea utilizarii mecanismelor de asigurare a
nonrepudierii si de protectie criptografica a informatiei.

11. Administratorii serviciului MLog se autentifica utilizind doar mecanismul de autentificare
prin semndtura digitala.

12. Responsabilitatea pentru veridicitatea informatiei jurnalizate si continuitatea procesului de
jurnalizare apartine detinatorilor de sisteme informationale integrate cu serviciul MLog.

13. Responsabilitatea pentru integritatea evenimentelor jurnalizate apartine posesorului
serviciului MLog.

14. Responsabilitatea pentru confidentialitatea, analiza §i interpretarea corecta a informatiei
obtinute prin intermediul serviciului MLog apartine utilizatorilor serviciului MLog.

15. In vederea asigurarii confidentialititii informatiei, inclusiv a datelor cu caracter personal, toti
participantii la serviciul MLog implicati In procesarea acestor informatii ca parte a functiondrii
serviciului MLog, de la generare si pina la distrugerea lor, vor actiona in conformitate cu legislatia
in vigoare pe segmentul lor de responsabilitate.



