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CATRE PERSONALUL, PARTENERII INTREPRINDERII, INSTITUTIILE STATULUI !
IS ,IDSI” a initiat implementarea unui sistem de management al securititii informationale in

conformitate cu cerintele standardului international ISO/CEI 27001:2013 - parte a Sistemului Integrat de

Management “Calitate, Mediu, Sandtate si Securitate Ocupationala, Securitate informationala”.
Domeniul de aplicabilitate pentru asigurarea securitatii informatiei: suport stiintific si instrumentar

pentru dezvoltarea societatilor informationale.

Obiectivele generale privind securitatea informatiei sunt:

1.Pastrarea securitatii informatiilor proprii, a clientilor, furnizorilor si a altor parti interesate, in sensul
mentinerii confidentialitatii, integrititii si disponibilitatii acestora.

2.Instituirea in cadrul organizatiei a abordarilor privind protectia informatiei bazate pe cele mai bune
practici acumulate in acest domeniu.

Respectarea actualei Politici, a regulilor interne privind asigurarea securitatii informatiei va fi realizata in
cadrul Comitetului de Securitate a Informatiei din care fac parte: Reprezentantul managementului pentru securitate
a informatiei — Administratorul de retea, Administratorul de sistem, Specialistul coordonator serviciu personal.

Coordonarea acestui Comitet este asiguratd de Reprezentantul Managementului pentru Securitatea
Informatiilor.

Politica pentru securitatea informatiilor este aprobatd de management si reflectd angajarea conducerii in

implemetarea si mentinerea unui Sistem de Management al Securitatii Informatiei, prin intermediul caruia sa putem
proteja bunurile informationale ale organizatiei si ale partenerilor de toate amenintarile, fie ele interne sau externe,

deliberate sau accidentale. Prin conformitatea cu standardul ISO/CEI 27001:2013, ne asigurdm ca:

Informatiile vor fi protejate Impotriva accesului neautorizat.

Confidentialitatea informatiilor va fi pastrata.

Integritatea informatiilor va fi pastrata.

Disponibilitatea informatiilor va fi asigurata atunci cand procesele afacerii o cer.

Cerintele legale si de reglementare in domeniul securitatii informatiei, aplicabile activitdtii
organizatiei, vor fi cunoscute si respectate.

e Planurile de tratare a riscurilor de securitate informationala vor fi redactate si respectate cu strictete.

¢ Planurile de Continuitate a Afacerii vor fi redactate, mentinute si testate periodic.

e Tot personalul va fi instruit cu privire la securitatea informatiilor si va participa la realizarea actualei
Politici.

e Toate incidentele de securitate, reale sau potentiale vor fi raportate catre si investigate de
Reprezentantul Managementului in colaborare cu membrii Comitetului Pentru Securitatea Informatiei.

Pentru aplicarea Politicii sunt implementate proceduri de securitate a informatiilor.
Vor fi indeplinite cerintele cu privire la disponibilitatea informatiilor si sistemelor informationale.
Toti managerii sunt direct responsabili de implementarea Politicii in ariile lor de responsabilitate.

Este responsabilitatea fiecarui angajat al organizatiei noastre sa adere la aceasta Politica, sd cunoasca si
sa aplice procedurile din SMSI.

Nerespectarea Politicii de Securitate va atrage dupa sine aplicarea unor masuri disciplinare (in cazul
angajatilor) si revocarea unor drepturi de acces la facilitatile de calcul si la informatii.

In anumite cazuri, modificarea neautorizata, deconspirarea sau distrugerea bunurilor informationale ale
companiei va determina actiuni legale (civile sau penale) Tmpotriva persoanelor fizice sau juridice
responsabile de incidentele de securitate.

In calitate de DIRECTOR IDSI, mi angajez la imbunititirea continui a Sistemului de Management Integrat,
si sd asigur resursele necesare realizarii obiectivelor propuse si aplicarii Politicii privind securitatea informatiilor.

Incredintez Reprezentantului Managementului pentru Securitate Informationala autoritatea administrrii
sistemului de management al securitatii informatiilor, sa furnizeze angajatilor sprijin si indrumare pentru
implementarea, mentinerea si imbunatatirea continud a sistemului.
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