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La fel ca TINE:

- Folosesc Internetul în fiecare zi

- Trimit și primesc email-uri

- Fac tranzacții și cumpărături online

- Comunic pe rețele de socializare

- Accesez internetul din diverse rețele 
(cablu, wireless etc.) și de pe diverse 
dispozitive (PC, iPad, smartfon)

NU INTRU pe site-uri 

care nu îmi inspiră 

ÎNCREDERE!
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Informaţiile pot exista sub 
diferite forme: 

- tipărite sau scrise pe hârtie, 

- stocate electronic,

- transmise prin poştă sau 
prin echipamente 
electronice, 

- prezentate pe filme 

- comunicate în cadrul unor 
conversaţii.

Orice formă ar avea 
informaţiile sau orice metode 
de stocare ar fi folosite, ele 
trebuie să fie întotdeauna 
protejate corespunzător.

Confidențialitate

Integritate

Disponibilitate

SECURITATEA 
Informației

Securitatea informației
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• HG Nr. 811 din  29.10.2015 cu privire la Programul național 
de securitate cibernetică a RM pentru anii 2016-2020

• Legea privind semnătura electronică şi documentul electronic 
nr. 91 din 29.05.2014

• Legea cu privire la reutilizarea informaţiilor din sectorul 
public nr. 305 din 26.12.2012

• Legea din privind protecţia datelor cu caracter personal nr. 
133 din 08.07.2011

• Legea privind prevenirea şi combaterea criminalităţii 
informatice nr. 20-XVI din 03.02.2009

...........

• Securitatea sistemelor și rețelelor
• Securitatea echipamentelor
• Securitatea informației și aplicațiilor
• Securitatea personalului
• Controlul accesului
• Utilizare de parole

.......

Cerințe legale

Cerințe tehnice
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Anual, în peste 100 de țări, în a 2-a săptămînă a lunii 

februarie, se serbează 

Ziua Siguranței pe Internet 
în scopul promovării utilizării responsabile a 

tehnologiilor on-line şi a telefoanelor mobile, în special de 

către copii şi adolescenţi, 

şi conştientizarea şi educarea acestora asupra pericolelor 

navigării nesupravegheate pe Internet. 
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Protecția datelor cu caracter personal?

Nu vă faceți griji, toată 
informația din cartela Dvs 

medicală este strict 
confidențială!
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Care sunt datele cu 
caracter personal?

Exemple? 
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1) numele şi prenumele; 

2) sexul; 

3) data şi locul naşterii; 

4) cetăţenia; 

5) IDNP; 

6) imaginea; 

7) vocea; 

8) situaţia familială; 

9) situaţia militară; 

10) datele de geolocalizare/datele de trafic; 

11) porecla/pseudonimul; 

12) datele personale ale membrilor de familie; 

13) datele din permisul de conducere; 

14) datele din certificatul de înmatriculare; 

15) situaţia economică şi financiară; 

16) datele privind bunurile deţinute; 

17) datele bancare; 

18) semnătura; 

19) datele din actele de stare civilă; 

20) numărul dosarului de pensie; 

21) codul personal de asigurării sociale (CPAS); 

22) codul asigurării medicale (CPAM); 

23) numărul de telefon/fax; 

24) numărul de telefon mobil; 

25) adresa (domiciliului/reşedinţei); 

26) adresa e-mail; 

27) datele genetice; 

28) datele biometrice şi antropometrice; 

29) datele dactiloscopice; 

30) profesia şi/sau locul de muncă; 

31) formarea profesională – diplome – studii; 

32) obişnuinţele/preferinţele/comportamentul; 

33) caracteristicile fizice. 

Date cu caracter personal (categoria obișnuită)
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informaţia care dezvăluie

 originea rasială sau etnică, 

 convingerile politice, 

 religioase, 

 privind starea de sănătate 

 viaţa intimă

 condamnările penale ale unei persoane fizice. 

Date cu caracter personal (categoria specială)

9



Rețele de socializare
O rețea (informațională) de utilizatori Internet, bazată pe anumite situri 
web la care utilizatorii se pot înscrie și interacționa cu alți utilizatori, deja 
înscriși. 

Astfel, membrii unei rețele sociale sunt legați între ei în mod informal, 
fără obligații, dar de obicei contribuie activ la colectarea și răspândirea 
informațiilor pe întregul glob prin intermediul web-ului.
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Riscuri la care sunt expuși tinerii

 Conduită greșită

Anonimat, asumarea responsabilității

 Contacte periculoase

Unii dintre participanții mediului 
virtual pot avea intenții periculoase 
(bullies - hărțuitori,  hackeri)

 Conținut inadecvat 

Pornografie, violență, ură, droguri, 
război

Informațiile postate pe Internet nu dispar!
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Securitatea pe Internet

1. Protejați-vă computerul
 Menţineţi sistemul de operare actualizat la zi.

 Folosiţi un program antivirus.

 Folosiţi un firewall.

 Faceţi copii de siguranţă ale fişierelor importante.

 Aveţi grijă la ceea ce descărcaţi.
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2. Protejați-vă online
 Aveţi grijă când daţi datele personale.

 Gândiţi-vă la cine este persoana cu care 
discutaţi.

 Ţineţi minte că nu totul este de încredere şi 

nu toată lumea este cinstită online.

3. Respectați următoarele reguli
 Trebuie să respectaţi legile, chiar şi atunci când vă aflaţi pe Internet.

 Ţineţi minte să aveţi grijă de ceilalţi şi de voi când sunteţi online.



Atenție la setările privind confidențialitatea!

 Selectați atent aplicațiile sau site-urile pe care le folosiți. 
Citiți termenii și condițiile/permisiunile de care au nevoie 
aplicațiile pe care le instalăm (geolocalizare, microfon, 
cameră, fotografii, agenda telefonică). 

 Nu puneți excesiv de multe informații despre dvs. pe
Internet

 Folosiți unelte care respectă viața privată – pentru 
browser, pe mobil sau pentru calculator

 Nu ziceți pe Internet ce n-ați scrie pe gard. Cînd 
postați informații sau comentarii pe Internet e ca și 
cum ați striga în gura mare în piață ca să vă audă 
toată lumea. 

Internetul este spațiu public.

Facebook, Odnoklassniki este spațiu public.
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Siguranţă pentru realizarea tranzacţiilor online

 Plăți doar prin site-uri sigure

 Folosiți o conexiune securizată https:// în lor de http://
(certificat SSL pentru a cripta și securiza informația care circulă 
între browser și site, SSL = https) 

 Dispozitivele personale pentru a realiza tranzacții online și NU 
CALCULATOARE PUBLICE

 Parole de înaltă securitate, cu autentificare în 2 pași (SMS de 
control)

 Parole diferite pentru conturi diferite 

(Ex. pe Facebook - parola "iubesc@fotablul88F", pe Yahoo -
"iubesc@fotbalul89Y", pe Gmail - "iubesc@fotbalul90G"  etc.)
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Avem grijă de copii în mediul online

• Stabiliți reguli: cînd, cum, cine, cît

• Vorbiți cu ei, fiți deschiși, explicați

• Filtrați accesul la Internet

– Filtrați căutările din browser

– Instalați instrumente de control parental pe TOATE dispozitivele 
digitale

• Explicați cum să se protejeze:

– Să nu dea niciodată nume, nr. telefon, parolă, adresă, liceu, poze, 
filme

– Să nu deschidă mesaje de la străini

– Sub nicio formă să nu se întîlnească fizic cu oamenii din mediu 
virtual

Încercaţi să gândiţi înainte să publicaţi online!
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Cum ne protejăm online?

16Sursa: https://privacy.apti.ro/video-educationale-privacy/

https://privacy.apti.ro/video-educationale-privacy/


Informații și resurse utile

• Ghidul drepturilor omului pentru utilizatorii de Internet

• Web We Want – Tînăr și online – activități concepute de tineri pentru 
tineri

• https://privacy.apti.ro Asociația pentru Tehnologie și Internet din 
România

• https://privacy.apti.ro/video-educationale-privacy/

• http://betterinternerforkids.eu

• http://oradenet.salvaticopiii.ro/

• www.siguronline.md

• http://cert.gov.md/ Centrul pentru Securitatea Cibernetică din 
Moldova

• Tineri în Siguranță pe Internet – Serviciu de instruire online în limba 
română + ghid de utilizare a Internetului

• http://www.sigur.info/resurse-sigure-online/resurse-sigure/programe-
de-filtrare-si-control-parental.html

• http://idsi.md/taxonomy/term/1398 - Informatii utile la subiectul
siguranta pe Internet
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http://infoeuropa.md/drepturile-omului/ghid-privind-drepturile-omului-pentru-utilizatorii-de-internet/
http://www.webwewant.eu/documents/10180/18685/Handbook_RO.pdf/abd95548-01f3-4b2e-866d-4765d426734b
https://privacy.apti.ro/
https://privacy.apti.ro/video-educationale-privacy/
http://betterinternerforkids.eu/
http://oradenet.salvaticopiii.ro/
http://www.siguronline.md/
http://cert.gov.md/
http://www.safernet.ro/lectii/html/etusivu.htm
http://www.sigur.info/resurse-sigure-online/resurse-sigure/programe-de-filtrare-si-control-parental.html
http://idsi.md/taxonomy/term/1398


Mulțumesc pentru atenție!

Întrebări?
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